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In conformitate cu dispozitiile art.16 alin.(2) din Legea nr.47/1992
privind organizarea si functionarea Curfii Constitutionale, v trimitem,
alaturat, in copie, sesizarea formulati de Avocatul Poporului, referitoare la
neconstitutionalitatea Legii privind securitatea si apéfare ciberneticd a
Romaéniei, precum si pex;tru modificarea i completarea unor acfe normative.

1;-meavoastré de

Vi adresim rugimintea de a ne comunica punctul du
vedere pana la data de 3 februarie 2023 (inclusiv In format electronic, la adresa
de e-mail ccr-pdv@ececr.ro), tindnd seama de faptul cad dezbaterile Curtii
Constitutionale vor avea loc la data de 15 februarie 2023.

Vi asigurdm, domnule Pregedinte, de deplina noastra consideratie.
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AN
AN

Ma MC



ROMANIA

Str. George Vraca or. 8, Sector 1, Bucuresti avocanL meezzer
WWW.aVp.ro

Tel.; +40-21-312.71.01, Fax: +40-21-312.49.21, E-mail: avp@avyp.ro
Tel. dispecerat: +40-21-312.71.34, E-mail: petitii@avp.ro

CURTEA CONSTITUTIONALA AVOCATUL POPORULUI

. - REGIST GENERALA
Dosarne. 294844 Po22. msmgﬁg%% ) ALIERI.,

Domnului Marian Enache, -

Presedintele Curtii Constitution

e e
CURTEA CONSTITUTIONALA.
REGISTRATURA Jumsn;’l;:nor&%%

NR3125 27 bEC 2022

In conformitate cu dispozitiile art. 146 lit. a) din Constitutie si ale art. 15 alin, (1)
lit. h) din Legea nr. 35/1997 privind organizarea si funciionarea institutiei Avocatut
Poporului, republicatd, vi transmitem, aliturat, sesizarea de neconstitutionalitate
referitoare la prevederile Legii privind securitatea si apirarea cibernetici a Rominiei
precum si pentru modificarea §i completarea unor acte normative (PL-x ur. 773/2022,

1828/2022).

Vi asigur, Domnule Presedinte, de inalta mea consideratie,

Avoeatul Poporulyy.
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DMTIZ PRPORLILT

in conformitate cu dispozitiile art. 146 lit. a) din Constitutia Romiiniei si ale
art. 15 alin, (1) lit. h) din Legea nr. 35/1997 privind organizarea i functionarea institutiei
Avocatul Poporului, republicata,

Avocatul Poporului formuleazi,
in termenul legal previizut de art. 15 alin. (2) din Legea nr, 47/1992 privind organizarea §i
functionarea Curtii Constitutionale, republicati, prezenta

Sesizare de neconstitufionalitate

veferitoare la prevederile Legii privind securitatea si apirarea ciberneticd a Rominiei
precum si pentru modificarea §i completarea unor acte normative (PL-x nr. 773/2022,
1.828/2022), din perspectiva urmétoarelor

MOTIVE DE NECONSTITUTIONALITATE

Normele lepale indicate mai jos, cuprinse in Legea privind securitatea §i apirarea
cibernetici a Roméaniei precum si pentru modificarea si completarea unor acte normative (PL-
x nr. 773/2022, L828/2022), prin care este reglementat cadrul juridic si instituional referitor la
organizarea si desfagurarea activititilor din domeniile securitifii cibernetice §i apérare cibemetics,
mecanismele de cooperare si responsabilitatile institutiilor cu atributii In domeniile mentionate, incalca
prevederile art. 1 alin. (5), art. 11 i art, 148 alin, (4} din Constitutie, referitoare, pe de-o parte, Ia
lipsa de previzibilitate si claritate a normei legale, far, pe de alti parte, la incilcarea
angajamentelor internationale in materie de securitate cibernetiei asumate de Roménia.

1. Prevederile art. 3 afin. (1) lit ) teza finald din Legea privind securitafea si aplrarea
ciberneticd o Romiiniei prectim si pentri modificarea si completarea unor acte normative (PL-x
nr. 773/2022, L828/2022) comravin art. 1 alin. (5) din Constitutia Romdniei din_perspecliva
considerentelor prezentate mai jos

Astfel, potrivit dispoztiilor art. 3 alin. (1) din Legea crticatd ,/n domeniul securitdifii
cibernetice, prezenta lege se aplicd urmdtoarelor: n) refelele §i sistemele informatice detinute,
orgomizate, administrate, utilizate sau oflate in competenfa autoritdfilor §i institufiilor publice din
domeniul apirdrii, ordinii publice. securitdfii nafionale, justifiei, situatiilor de wrgentd Oficiului
Registrulii Nagional af Informatiilor Secrete de Stat; b) retelele i sistemele informatice definute de
persoanele fizice si juridice de drept privat §i utilizate in vederea furnizdrii de servicii de comunicafii
electronice cdtre audoritdtile i institufitle administratiei publice cenirale §i locale: ¢} refelele §i
sistemele informatice detimue, organizate, administrate sau utilizate de autoritdfi si insfitufii ale




administratiei publice centrale §i locale, aliele decdr cele previizure la lit. o), precum i de persoane
JSizice 5i juridice care furnizeazii servicii publice ori de interes public, altele decit cele de fa lit. by

Sintagma previizutd tn art. 3 alin. (1) lit. ¢) teza finali din Legea precitatd releva un grad sporit
de generalitate, Tntrucdt nu sunt identificate si definite Tn mod clar §i previzibil persoanele fizice si
juridice care furnizeazi servicii publice ori de interes public, in contextul in care acestea sunt altele
decét persoanele fizice §i juridice de drept privat care defin refelele si sistemele informatice pe care le
utilizeazd in vederea furnizarii de servicil de comunicatii electronice ciitre autorititile si institutiile
administratiel publice centrale si locale. Ca atare, in aceastd categorie pot fi cuprinse, dupé caz, orice
fel de persoane fizice i juridice care furnizeazi servicii publice ori de interes public fird a face vreo
distinctie, fiind asadar imposibil sa fie identificate cu exactitate persoanele ciirora le incumba obligatiile
prevazute de actul normativ criticat. Altfel spus, apreciem ¢, legiuitorul, in acest caz, nu a identificat
in mod riguros subiectii vizati prin reglementiirile in cauzi,

in lipsa unor determinari clare ale legli cu privire la destinatarii concreti ai acesteia. autoritatea
executivd, Guvernul, isi va exercita functia sa legala de adoptare a hotarérii, potrivit art. 108 alin. (2)
din Constitutie, pentru organizarea executirii legii, in mod defectuos. Faptul ci legiuitorul primar lasd
© marji largd de apreciere legiuitorului delegat cu privire la categoriile de persoane fizice si juridice
care furnizeazi servicii publice ori de interes public, fird indicarea unor criterii de identificare concise
poate conduce la o reglementare infralegald trunchiatd, incompletd sau prea generali, dar in niciun caz
exhaustivd. Apreciem c3, aceastd modalitate deficitard de reglementare poate fi corectatdi numai pe
calea controlului de constitutionalitate exercitat de Curtea Constitufionali si nu pe calea controlului
exercilat de instantele de judecatd, intrucdt acestea din urmi se pot pronunfa numai asupra legalitatii
hotérdrilor de Guvern, insi controlul de legalitate devine unul formal in lipsa unor prevederi legale
primare clare si previzibile.

Hotédrdrea Guvernului survine atunci cdnd executarea unor prevederi din lege reclami
stabilirea de mésuri sau a unor reguli subsecvente, care si asigure corecta aplicare a acestora sau
organizarea corespunzitoare a unor activitifi. Deci, hotarérile Guvernului se adopta Intotdeauna
in baza legii, fiind secundum legem si urmirind organizarea executarii si executarea in concret a
legii sau, cu alte cuvinte, punerea in aplicare sau ducerea la indeplinire a legilor,

Agadar, este obligatoriu ca legea s3 realizeze, la nivel primar, un cadru normativ clar, precis
si previzibil, atdt pentru persoanele fizice si juridice supuse acestor misuri, cit mai ales pentru
instaniele de judecats, dupa caz, intrucdt acestea pentru a realiza un eventual control de legalitate
asupra unui act administrativ (hotardre de guvern) In corpul legii trebuie s existe repere clare si
previzibile la care si se poata raporta in vederga verificirii legalitatii actului administrativ dedus
Jjudecitii.

in acest sens, legiuitorul primar sau, cu caracter exceptional, legiuitorul delegat este cel care
trebuie sd reglementeze modul concret de aplicare al legil. Faptul ¢a legiuitorul are 0 marja larg
de apreciere nu fnseamnd ci se poate degreva de atributul siiu de legiferare, cu atdt mai mult cu
¢dt doar acesta are dreptul suveran de a aprecia intinderea st amploarea masurilor pe care le
stabileste prin lege, iar domeniul de reglementare In cauzi nu apartine aclelor cu caracter
infralegal. Transferdnd martja de apreciere citre Guvern care stabileste, implicit, criteriile in
functie de care se apreciazi care sunt destinatarii normei legale criticate, legiunitorul lasi cale
libera arbitrarului si abuzului de putere. In concluzie, aprecierea asupra oporiunitdtii si
proportionalitéfii masurilor in cauza ii revine numai legiuitorului primar, cu respectarea Legii
fundamentale si a jurisprudentei instantei de contencios constitutional.

Prin urmare, avind in vedere obiectul de reglementare al legii, respectiv organizarea si
desfasurarea activitdtilor din domeniile securitdlii cibernetice si aparare cibemeticd, precum si
mecanismele de cooperare si responsabilitatile institugiilor cu atributii in aceste domenii, consideram ca
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aceste prevederi trebuie apreciate §i reglementate la nivelul legivitorului primar, respectiv de
Parlamentul Romaéniei si nu ulterior, la nivel infralegal, prin hotaréri ale Guvernului.

In consecin, faptul ¢a legiuitorul primar pune in sarcina Guvernului stabilirea prin hotardre de
Guvern, initiatd de Ministerul Cercetarii, Inovarii si Digitalizérii, a categoriilor de persoane
prevazute la art. 3 alin, (1) lit. ¢), adoptati in maximum 60 de zile de la data intridrii in vigoare a prezentei
legi, nu reprezint3 o rezolvare a problemei, deoarece norma primara nu stabileste in rrod clar si concret
criteriile in limita cérora Guvernul, ca putere executiv, trebuie si puni legea In executare, intrucét atia
de acoperire a subiectilor este foarte largd.

Astfel cd, lipsa de previzibilitate §i claritate a noilor reglementirl determina imposibilitatea
identificarii destinatarilor legii, precum §i conformarea acestora la Indeplinirea obligatiilor previizute in
sarcina lor. Or, pentru a fi inteleasi si respectati de cétre destinatarii s#i, legea trebuie s& indeplineasca
anumite cerinfe de claritate, astfel Incét acesti destinatari s3 il poatd adapta In mod corespunzitor
conduita in acord cu prevederile art. 1 alin. (3) din Constitutie, precum si art. 6, art. 8 §i art. 23 din
Legea nr. 24/2000 privind normele de tehnicd legislativé pentru elaborarea actelor normative,
republicatd i modificatd, care prevad, In esentd, ca ,proiectul de act normativ trebuie si
instituie reguli necesare, suficiente i posibile care si conduci ta o cit mai mare stabilitate §i
eficientd legislativa”, iar ,, solufiile pe care le cuprinde trebuie sd fle temeinic fundamentate,
ludndu-se in considerare interesul social, politica legislativi a statului romdn si cerinfele
coreldirii cu ansamblil reglementdirilor interne §i ale armonizérii legisiatiei nationale cu
legistatia conmmitard §i cu tratatele internationale la care Romdnia este parte, precum si cu

Jurisprudenta Curii Europene a Drepturilor Omului®.

Tot in acest sens, instanta de contencios constitutional a constatat ca autoritatea legiuitoare
are obligatia de a edicta norne care s3 respecte trisdturile mai sus arétate, in acord cu dispozitiile
art. 8 alin. (4) teza intdi din Legea nr. 24/2000, modificatd, care prevede ci fextul legislativ

trebuie sd fie formulat clar, fluent si inteligibil, fard dificultdyi-sintactice §i pasaje obscure sau
echivoce”, itar potrivit art. 36 alin. (1) din aceeasi lege, "actele normative trebuie redactate
fntr-un limbayj §i stil juridic specific normativ, coneis, sobru, clar i precis, care si excludd orice
echivoc, cu respectarea strictd a regulilor gramaticale i de ortografie”.

Mai mult, Curtea Constitutionald a constatat ci prin reglementarea normelor de tehnica
legislativa legiuitorul a impus o serie de criterii obligatorii pentru adoptarea oricarui act normativ,
a cdror respectare este necesard pentru a asigura sistematizarea, unificarea §i coordonarea
legislatiei, precum si continutul §i forma juridicd adecvate pentru fiecare act normativ. Astfel,
respectarea acestor norme concurd la asigurarea unei legislatii care respecta principiul securitatii
raporturilor juridice, avand claritatea si previzibilitatea necesard (a se vedea Decizia Curtii
Constitutionale nr. 17/2015, nr. 26/2012, nr. 903/2010 si nr. 189/2006).

De asemenea, Curtea Constitutionald a mai statuat si faptul ci, legea trebuie si precizeze
cu suficients claritate intinderea i modalitijile de exercitare a puterii de apreciere a autoritagilor
in domeniul respectiv, indnd cont de scopul legitim urmiirit, pentru a oferi persoanei o protectie
adecvatd impotriva arbitrariului (a se vedea Deciziile Curtii Constitufionale nr. 348/2014 si
nr. 302/2017).

Asadar, ,.0 dispozijie legald trebuie sd fle precisd, neechivocd §i s instituie norme clare,
previzibile si accesibile a cdror aplicare s@ nut permitd arbitraviul sau abiuzul §i o norma juridicd
trebuie sd reglementeze fn mod unitar, uniform si si stabileascéd cerinfe minimale aplicabile tuturor
destinatarifor sai” (a se vedea si Decizia Curtii Constitutionale nr. 637/2013, paragraful 34).

In concluzie, pentru ca legea sa satisfaca cerinta de previzibilitate, aceasta trebuie si
precizeze cu suficienti claritate i precizie intinderea §i modalitatile de exercitare a puterit de




apreciere a autorititilor In domeniul indicat i tindnd cont si de scopul legiiim urmarit, pentru a
oferi o protectie suficientd $i adecvatd impotriva arbitrarului,

in acelasi sens, Curtea Europeand a Drepturilor Omului a statuat ¢ legea trebuie, intr-adevir, si
fie accesibila justifiabilului i previzibild in ceea ce priveste efectele sale. Pentru ca legea si satistaci
cetinfa de previzibilitate, ea trebuie si precizeze cu suficientd claritate intinderea si modalitajile de
exercitaie a puterii de apreciere a autoritatilor in domeniul respectiv, {inind cont de scopul legitim
urmndrit, pentru a oferi persoanei o protectie adecvatd impotriva arbitrariului,

fn plus, nu poate fi considerata »lege” decét o normi enuntati cu suficientd precizie, pentru a
permite cetiteanului si isi adapteze conduita in functie de aceasta, apeland Ia nevoie la consiliere de
specialitate In materie, el trebuie si fie capabil si prevads, intr-o misurd rezonabild, faa de
circumstantele spetei, consecinele care ar putea rezulta dintr-o anumiti fapti (a se vedea Hotdrirea din
4 mai 2000, pronuntati In Cauza Rotaru Impotriva Roméniei, paragraful 52, si Hotardrea din 25 ianuarie
2007, pronuntata in Cauza Sissanis impotriva Romaniei, paragraful 66).

in situatia In care puterea executivi emite hotdrarea de Guvern in aplicarea unor norme neclare
si mult prea generale acesta va IntAmpina dificultati in identificarea tuturor destinatarilor legii, deoarece
din formularea propusa (persoarte fizice si juridice care fumizeazi servicii publice ori de interes public)
rezultd o arie mult prea larga de categorii profesionale (spre exemplu: avocati, notari, medici de familie
s.a.) care devine greu de cuprins §i mai ales de reglementat pentru ca fiecare dintre aceste categorii fsi
desfisoard activitatea conform wnor legi speciale, in funcfie de activitatea desfagurati de acestea,
specifice fiechrei categorii in parte,

Mai mult decét atit, fird a nega necesitatea asigurfrii securitatii si apararii cibernetice, ca
dimensiune a securitéfii nafionale, mentiondm ci actul normattv criticat impune persoanelor previzute
la art. 3 alin. (1) lit. ¢) o serie de sarcini oneroasg, cu impact economic semnificativ asupra acestora,
intrucat sunt nevoifi s suporte din bugetele proprii cheltuiclile necesare indeplinirii obligatiilor
prevazute de lege in acest sens, si mentionim aici cele stabilite prin art, 21 alin. (1), art. 24, art. 29,
sau art. 37 din Lege, potrivit cirora:

- art. 21 alin. (1} ,,Persoancle previzute la art. 3 alin. (1} lit. b) 5i ¢}, au obligatia de a notifica
incidentele de securitate ciberneticd prin intermediul PNRISC, de indatil dor nu mai térziu de 48 de
ore de la consiatarea incidentului”,

-art. 24

w(1) Asigararea reziliengei in spafinl cibernetic se realizeazii prin implementarea de misuri
proactive si reactive de cifre institutiile §i persoanele previigude la art. 3.

(2) Msurile proactive sunt destinate prevenivii incidentelor de securitate ciberneticd si
desciirajdrii autorilor atacurilor din spatiul cibernetic i includ:

a) constituivea §i anfrenarea echipelor de rdspuns la incidente de securitate ciberretica;

b) asigurarea de resurse umane specializate pentru dezvoltarea de strategii, norme, politici,
proceduri, analize de risc, planuri §i mdsuri de control tehnic privind apirarea §i securitatea
ciberneticd;

¢) constituirea §i operarea Centrelor Operafionale de Securitate;

d) constitiirea unei rezerve de resirse §i de capabilityfi infrunite de securitate ciberneticd care
sd poatd fi utilizote in caz de necesitate;

) dezvoltarea wnor capabilitdfi proactive, care sd permiti cuwoagterea anticipativii a
ameninfdrilor din spatind cibernetic:

A fivantarea pentru dezvoltarea capabilitifilor de securitate si apirare ciberneticd, inclusiv din
perspectiva cercetdrii, dezvolidrii, inovdrii si digitalizirii n domeniu §i asimildrii tehnologiilor
emergente;




g cooperarea §i schimbul de informaii intre autoritdifile competente §i sectorul privat pentru
identificarea amenindirilor cibernefice;

h) identificaren serviciilor, refelelor si sistemelor informatice, conform competentelor fiecirei
institutii responsabile de administrare i asigurarea mancagementulni acestora;

i} implementarea de solufii de securitate ciberneticd, cave s creascd cupacitatea de detectie §i
cupabilitéile de preventie la ataciri cibernetice;

)} dezvoltareq de strategii, norme, politici, proceduri, analize de risc, plaruri si mdsuri de control
tehnic privind apdrarea 5t securitatea ciberneticd;

k) demonstrarea nivelului de maturitate atins de capabilitdfile de securitate ciberneticd in cadrul
exercitilor organizate Ig nivel nafional sau infernafional,

1) instruirea personalulii din cadrul persoanelor previizute la art. 3 in domeniul securitdyii
cibernetice, prin realizarea periodicd de campanii de informare, congtientizare §i igiend ciberneticd la
nivel organizational.

(3} Masurile reactive sunt destinate reducerii efectelor atacurilor cibernetice §i incind:

a) punerea in aplicare a plamuwilor de réspuns la incidente §i de contingen(d in domeniul
securitdtif cibernetice;

b) utilizarea rezervei de resurse §i de capabilitdli de securitate ciberneticd;

¢) restabilivea functionalitatii refelelor si sistemelor informatice din cadrul institutiflor afectate;

d) diseminarea informatiilor despre evenimemtele cibernetice prin alerte in mediul
interinstitufional  pentru  evaluarea riscului  si diminuarea posibilitdfilor de exploatare a
vidnerabilitdtilor;

e} descurajarea prin atribuirea publicd a awtorilor atacurilor cibernetice, conform atribufiilor
legale™,

- art. 29 (1) Persoanele previizute fn art.3 an obligafia si efaboreze planuri proprii de acfiune

pemtry flecare fip de alertit ciberneticd, potrivit metodologiei previzutd la art, 28 alin. (). (2) La
declararea sidirilor de alertd ciberneticd, persoanele previizute la art. 3 pun in aplicare mdsurile din
planurile previzute la alin. (1),

- art, 37 . Persoanele previzute la art. 3 au obligatia de a asigura, pentru persenatul propriu,
Jormarea profesionald, educatio si instruivea in domenind securitiitii si apdrdrii cibernetice prin
cursurt, exercifii, conferinfe, seminarii, precum i alte tipuri de activitdfi”.

Asadar, In sarcina destinatarilor noii legi, astfel cum sunt indicati la art. 3 din Lege, printre
obligatiile impuse se afld luarea de misuri proactive §i reactive pentru asigurarea rezilientei in
spatiul cibernetic (cum ar fi: constituirea $i antrenarea echipelor de raspuns la incidente de securitate
ciberneticd; asigurarea de resurse umane specializate pentru dezvoltarea de strategii, norme, politici,
proceduri, analize de risc, planuri si masuri de control tehnic privind apérarea §i securitatea ciberneticd
s.a.), dar si obligatia de a asigura, pentru personalul propriu, formarea profesionals, educatia si
instruirea in domeniul securititii si aparirii cibernetice prin cursuri, exercitii, conferinte,
seminarii, precum si alte fipuri de activitifi.

Pentru corectitudinea reglementarii, preciziim ¢, in domeniul managementului incidentelor de
securitate ciberneticd, noua lege prevede ca AN.C.OM., M.LApN,, M.AL, MAE, SRI, SIE,
S.T.S,, S.P.P. si O.R.N.LS.S. s3 acorde sprijin, la cerere, proprietarilor, administratorilor, posesorilor
si/san utilizatorilor de refele si sisteme informatice aflate in domeniul lor de competenta, activitate sau
responsabilitate pentru adoptarea de misuri reactive de primi wrgentdi pentru remedierea efectelor
incidentelor de securitate cibermetica.

In acest context, toate obligatiile ce revin persoanelor prevazute la art. 3 alin. (1) lit. ¢), in
special pentru persoane fizice si juridice care furnizeazi servicii publice ori de interes public, care dupi
cum am ardtat poate fi i un agent economic de drept privat, impuse de noua lege, nu doar cf sunt in
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sarcina lor exclusivil, dar Indeplinirea acestora devine extrem de oneroas#, mai ales i pentru
implementarea tuturor misurilor dispuse prin lege nu cste previizutd acordarea vreunui sprijin
financiar din partea statului.

Totodatd, limitarea exercitiului unor drepturi ale persoanelor fizice si juridice vizate de
actul normativ criticat in considerarea unor drepturi colective st interese publice, ce vizeaza
siguranta nationald, rupe justuf echilibru care ar trebui si existe intre interesele si drepturile
individuale, pe de o parte, §i cele ale societatii, pe de altd parte, legea criticatd nereglementénd
garan{ii suficiente care si permitd asigurarea unei protectii eficiente fati de riscurile de abuz,

Or, 1n conditiile in care masurile adoptate prin textul de lege criticat nu au un caracter clar,
precis i previzibil, iar ingerinta statului in exercitarea activititii persoanelor fizice si juridice
previizute in legea criticatd, nu este formulata clar, riguros si exhaustiv, caracterul strict necesar
intr-o societate democraticii nu este pe deplin justificat, iar proporfionalitatea misurii nu este
asiguratd prin reglementarea unor garangii corespunzitoare, fapt pentru care apreciem ci se
incalcd prevederile art. 1 alin, (5) din Constitutie.

2. Prevederile art, 50 lit. p) din Legea privind securitatea si apiirarea ciberneticd a Rominiei
precun §i pentri modificarea si completarea unor acte normative (PL-x #r.773/2022, 1828/2022)
contravin art, I alin. (5) din Constitutia Rominiei pentrut urmifoarele consideratif

Dispozitiile art, 50 previd ci: La articolul 3 din Legea nr. 51/1991 privind securitatea
nationali a Romdriei, republicaté in Monitorul Oficial al Romdniei, Partea I, nr. 190 din 18
martie 2014, cu modificarile §i completiirile ulterioare, dupd litera m} se introduic trei noi litere,
literele n) — p), cu urmditorul cuprins: «n) amenintdri cibernetice sau atacuri cibernetice asupra
infrastructurilor informatice §i de comunicatii de interes national; o) actiuni, inacfiuni sau siéri
de fapt cu consecinte la nivel nafional, regional sau global care afecteazd rezilienfa statului in

raport cu riscurile si ameningdrile de tip hibrid; p) actinni derulate de ciire o entitate statald
sait nonstatald, prin realizarea, in spafiul cibernetic, a unor campanii de propagandii san
dezinformare, de naturd a afecta ordinea constitutionalis”,

Astfel, examinind prevederile art. 50 lit. p) din actul normativ criticat, se observa ci
legiuitorul extinde domeniile de securitate nationala, inclusiv pentru aspecte care exced scopului
legii de securitate cibernetica.

Mai mult, prin aceastd reglementare se are in vedere, in fapt, modificarea Legii
nr. 51/1991 privind securitatea nationald a Roméniei in sensul extinderii atributiilor Serviciului
Romin de Informatii, care, in vederea asiguririi securititii nafionale va realiza actiuni specifice
acestui serviciu si In ceea ce priveste acfiunile derulate de cdtre o entitate statald san nonstatald,
prin realizarea, in spatiul cibernetic, a unor campanii de propagandd sau dezinformare, de
naturd a gfecta ordinea constitufionald”™, fara Insa ca legiuvitorul si defineasca sau si identifice
ce sunt sau cum se pot identifica campaniile de propagandi sau dezinformare, de naturd a
afecta ordinea constitutionald, lasand la latitudinea Guvernului prin acte infralegale sau, dupé
caz, la latitudinea Serviciului Romén de Informatii sd aprecieze care sunt acestea,

intr-o situatie pe care o apreciem similari celei invederate in acest caz, Curtea
Constitutionald, prin Decizia nr. 379/2019, a considerat ¢, in ceea ce priveste ,aceste aspecte
st caracteryl intruziv al activitdfilor specifice culegerii de informafii care presupun restréngerea
exercifiului unor drepturi sau al unor libertdyi fundamentale ale omului, se constatd cd este
obligatoriu ca acestea sd se realizeze inir-un cadru normativ clar, precis §i previzibil, atdt pentru
persoana supusd acestei mdasuri, cdt §i pentrn organele de urmdrire penald §i pentru instangele
de judecatd. In caz contrar, s-ar ajurge la posibilitatea incdledrit intr-un mod aleatoriw/abuziv
a drepturilor fundamentale, esentiale Intr-un stat de drept, [...]. Este indeobste admis cii
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drepturile [...] nu sunt absolute, insd limitarea lor trebuie si se facd respectind dispozifiile
art. 1 alin. (5) din Legea fundamentals, iar gradul de precizie a termenilor §i ¢ nofiunifor
folosite trebuie sit fie unnl ridicai, datd fiind natura misurilor intruzive reglementate (a se
vedea in acest sens §i Deciziile Curtii Constitutionale nr. 91/2018 si nr.802/2018).

Ca atare, in masura in care nu este definiti, in mod clar si riguros, sintagma ,.campanii de
propagandi sau dezinformare” consideram ci din modul vag §i general de reglementare al
sintagmei analizate rezultii ¢ se poate circumscrie unei ameniniri la adresa securititii nationale
orice faptd/actiune cu sau fira conotatie de campanie de propaganda sau dezinformare. Cu alte
cuvinte, sfera de aplicare a dispozitici criticate este atiit de largd, incit fatd de orice persoand se
poate refine exercitarea unei actiuni care constituie amenintare la adresa securitatii nafionale.

fn consecinti, pentru aceste considerente Curtea Constitutionald a apreciat ¢, in acest sens
.caracterul deschis al sintagmei criticate determind posibilitatea introducerii sau excluderii de
elemente in/din aceastd categorie, actiune care se riisfrange si asupra limitelor de aplicare a
dispozitiei de lege criticate. In acest mod, limitele de aplicare a dispozitiei de lege criticate nu
mai pot jI cunoscute de destinatarii normei, care, astfel, nu isi pot corecta conduita §i nu pot fi
capabili s& prevadd, intr-o mdsurd rezonabild, consecinfele care pot apdrea dinir-un act
determinat”, motiv pentru care a declarat ca fiind neconstitutionale prevederile criticate in acest
caz (4 se vedea Decizia Curtii Constitutionale nr, 91/2018).

Asadar, gradul de precizie al termenilor si notiunilor folosite trebuie sa fte unul ridicat, data
fiind natura misurilor intruzive reglementate. De asemenea, dispozitiile in cauza trebuie si se
realizeze intr-un cadru normativ clar, precis §i previzibil, reglementat la nivel primar, de
Parlament, prin lege, in caz contrar, s-ar ajunge la posibilitatea incéledrii in mod abuziv a
drepturilor fundamentale ale cetéfenilor.

Prin urmare, considerdm ¢i modul de redactare al art. 50 lit. p) din actul normativ criticat
este lipsit de claritate, precizie si previzibilitate si este contrar dispozitiilor art. 1 alin. (5) din
Constitutie.

3. Prevederile art. 21 si art 22 din Legea privind securitufen si apirarea ciberneticd a
Romiiniei precum si pentru modificarea si completareq unor acte nonmative (PL-x nr, 773/2022,
1828/2022) contravin art. 11 si art. 148 alin. (4) din Constitufia Roméiniel_din _perspectiva
urmdtoarelor considerente

Prin dispozitiile art. 21 si art. 22 din legea criticati, legiuitorul primar vine in completarea atit
a destinatarilor vizaji de Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a refelelor si sistemelor informatice, modificata, privind asigurarea unui nivel comun
ridicat de securitate a refelelor §i sistemelor informatice, cat si in privinta sarcinilor impuse acestora',
credind astfel un paralelism legislativ, care, pe alocuri, cuprinde reglementiti chiar contrare, ceea ce
genereazi §i mai multd incoerentd legislativa.

Astfel, art. 21 prevede ci: ,. (1) Persoanele previizute la art. 3 alin, (1) lit. b) 5i lit. ), au
obligatia de a nofifica incidentele de securitate cibernetica prin intermedinl PNRISC, de
fndati dar nut mai tarzin de 48 de ore de la constatarea incidentului. (2) Dacdi incidentele de
securitate ciberneticd nu pot fi comunicate complet in termenul prevdzut la alin. (1), acestea se
transmit in cel mult 5 zile calendaristice de la rnotificarea inifiald, informatiile putind fi
completate si ulterior cu cele care reies din investigatiile realizate pe baza evenimentului. (3)
Férd a aduce atingere normelor aplicabile in materie de raportare, confidentialitate, secret

A se vedea art. 22 Jucidentele de securitate ciberneticdt st notificate in PNRISC in condititle Capitolulni IV, Secfiunea
o 2-a din Legea nr, 362/2018, cu modificirile gi completivile wherioare”.




profesional §i protectia informatiilor clasificate, autoritdjile care au in responsabilitate refele si
sisteme Informatice previzute la art. 3 alin. (1) lit. @), notificd incidentele de securilate
ciberneticd prin intermedinl PNRISC, iar art. 22 mentioneaza cd: , Incidentele de securitate
cibernefici sunt notificate in PNRISC in conditiile capitolului IV, sectiunea a 2-a din Legea
fr. 362/2018, cu modificirile si completirile ultericare”.

In fapt, Legea nr. 362/2018, modificati, stabileste cadiul juridic si institutional, masurile si
mecanismele necesare In vederea asiguriirii unui nivel comun ridicat de securitate a retelelor si
sisternelor informatice i a stimuldrii cooperdrii in domeniu, fiind o transpunere a Directivei (UE)
2016/1148,

In acest sens, potrivit pet. 33 din Directiva (UE) 2016/1148 a Parlamentului European si a
Consiltului din 6 julie 2016 privind masuri pentru un nivel comun ridicat de securitate a retelelor si a
sistemelor informatice in Uniune, ,.Penfru a evita impunerea unei sarcini financiare §i administrative
disproporfionate asupra operatorilor de servicii esenfiale §i a furnizorilor de servicii digitule,
cerintele ar trebui si fie proporfionale cu riscurile In care este expusi refeaua si sistemul informatic
in canzd, findnd seama de cea mai avansatii tehnologie corespunzitoare nnor astfel de misuri. In
cazed furnizorilor de servicii digitale, aceste ceringe nu ar trebui s se aplice microintreprinderilor si
intreprinderilor nict”,

Din analiza actului normativ criticat se observé ca, ptin noile dispoziti, legiuitorul primar impune
anumite obligafii persoanelor fizice §i juridice, care sunt disproporfionate si contrare pet. 33 din
Directiva (UE) 2016/1148 a Parlamentului European $i a Consiliului din 6 iulie 2016 privind mésuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune, directivi
transpusi la nivel nafional prin Legea nr. 362/2018,

In contextul in care directiva precitati a fost deja transpusd in legistatia nationald, prin Legea nr,
362/2018, modificatd, orice incercare de extindere a ariei destinatarilor previizufi in directivd i,

respectiv, prin Legea nr. 362/2018, dar §i a sarcinilor impuse acestora apare in afara coordonatelor
constitutionale, motiv pentru care, in opinia noastrd, legea dedusa controlului de constitutionalitate
aduce atingere angajamentelor internagionale in materie de securitate ciberneticd asumate si transpuse
deja in legislatia nationala de Roménia. inedleindu-se astfel dispozitiile art. 11 alin. (1) si ale
art, 148 alin. (4) din Constitutie.

Astfel, conform art. 148 alin. (4) din Constitutie, Parlamentul, Presedintele Romaniei, Guvermul
st autoritatea judeciitoreascd garanteazi aducerea la indeplinire a obligatiilor rezultate din actul aderarii
la Uniunca Europeand si din celelalte reglementiri comunitare cu caracter obligatoriu.

Din examinarea art. 21 si art. 22 din Legea criticatd, indicate mai sus in forma adoptat, se
observd cii dispozitiile acestora completeazi Legea nr. 362/2018, modificatd, contrar insa
prevederilor Dire¢tivel (UE) 2016/1148. Consideram, asadar, ¢ aceste prevederi Incalc acquis-ului
comunitar [reglementat prin art. 16 alin. (11) si a considerentului nr.53 din directiva NIS 4], care
impune ¢3, reglementarile nationale adoptate In acest sens trebuie sd evite impunerea unei sarcini
financiare si administrative disproportionate asupra operatorilor de servicii esentiale si a
fumizorilor de servicii digitale. In acest caz, cerintele necesare a fi respectate trebuie sd fic In
acord cu cele prevazute de Directiva (UE) 2016/1148. in cazul furnizorilor de servicii digitale,
aceste cerinte nu trebuie s se aplice microintreprinderilor si intreprinderilor mici (directiva
NIS 4}, ci doar la intreprinderile medii si mari {(directiva NIS2).

Cu privire la aceste aspecte, in jurisprudenta sa, Curtea Constitutionala a retinut ci
legiuitorul national este obligat sii efectueze operatiunca transpunerii unei directive in mod
corect, in acord cu scopul si spiritul directivet europene franspuse, care, in cazul de fai,
vizeaza strict domeniul retelelor si serviciilor de comunicatii electronice. Or, dispozitiile criticate
cuprind reglementéri care excedeaza cadrului de reglementare al Directivei (UE) 2016/1148,
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contravenind principiului loialitafii constitutionale care presupune ca Parlamentul si legifereze
in acord cu art. 148 alin. (4) din Constitutiec.

fn alta ordine de idei, ca urmare a aderirii Roméniei Ia Uniunea Europeand, in temejul
art. 148 alin. (2) si (4) din Censtitutie, prevederile reglementirilor europene cu caracter
obligatoriu au prioritate fatd de dispozitiile contrare din legile interne.

Prin urmare, actul normativ eriticat este in contradictie cu dreptul Uniunit Europene
in materia comunicatiilor electronice.

Totodatd, Curtea Constitufionald a Roméniei a retinut ¢ art. 20 din Constitutie cuprinde
reguli care privesc, de fapt, transpunerea in practicd a dispozitiilor constitutionale privind
drepturile, libertatile si indatoririle fundamentale ale cetatenilor si care trebuie interpretate prin
coroborare cu dispozitiile art. 11 din Constitutie, ce consacra corelatia dintre dreptul international
si dreptul intern (Decizia Curtii Constitutionale nr. 103/2001).

In concluzie, apreciem ci prevederile art. 21 si art. 22 din Zegea privind securitatea i
apdrarea ciberneticd a Romdniei precum §i pentru modificarea §i complelarea unor acte normative
aduc atingere prevederilor art. 11 si art. 148 din Constitufia Roméniei.

Avind in vedere competenta sa generald in privinta protectiei drepturilor si libertétilor
omului, Avocatul Poporului apreciaza ca argumentele de neconstitutionalitate retinute justified
pronunfarea de Curtea Ceonstitutionald a unei solufii de admitere a prezentei sesiziri de
neconsfitugionalitate,

AVOCATHL.POPPRULUL




